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Como se proteger
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Ph|sh|ng Técnica empregada por criminosos virtuais para induzir usuarios
desavisados a enviar dados confidenciais, infectar seus dispositivos com
malware ou abrir links para sites infectados.
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Phishing
Ataque amplo,
automatizado e
menos sofisticado,
é o tipo mais

comum de golpe.

Spear Phishing

Ataque direcionado para um funcionario
ou departamento de uma empresa.

O invasor se faz passar por alguém
conhecido ou confidvel.

Clone phishing

E copiado um e-mail legitimo
recebido anteriormente onde sdo
substituidos os links ou arquivos
por conteddo malicioso.
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Em 2013, T10 milhoes q- registros de clientes e cartdes de crédito
foram roubados de clientes da Target através de uma conta de um
subcontratado com phishing.
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TIPOS DE “ISCAS”

+ Promogoes e prémios

+ Internet banking

« Cartoes de crédito
+ Avisos judiciais

« Oferta de emprego
+ Imposto de renda

« Datas especiais para o comércio
(ex: Dia das Maes, Black Friday e Natal)

» Eventos
(ex: Copa do Mundo, Elei¢gdes e Olimpiadas)

+ Noticias e boatos

DICAS PARA NAO SER ENGANADO

Use senhas fortes
com caracteres
alfanumeéricos e

altere-as
regularmente.
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