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Principais vetores de ataque inicial

credenciais phishing configuracao vulnerabilidade
comprometidas incorreta em software
1 6% da nuvem de terceiros
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O tempo médio para identificar e conter uma
violacdao de dados por vetor de ataque inicial
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Credenciais roubadas ou comprometidas
Comprometimento de e-mail corporativo
Phishing

Vulnerabilidade em software de terceiros [[2I200000000 oy 284
Usuario interno mal-intencionado [[2I6e mear 284
Comprometimento de seguranca fisica 217200000000 ey 280
Engenharie social 20T NGSIN 270

Perda acidental de dados ou perda de dispositivo [ NS ey 258
Problema na configuracéo da nuvem IS ey 244

Outros problemas de configuragéo técnica [INININZ9N ey 216
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MELHORES PRATICAS

6sAs - Aplicar regularmente os patches
Q. - Ter uma equipe qualificada em segurancga da informacao
:Q - Implementar medidas de seguranca
w - Estabelecer auditorias periddicas de seguranca

- Criar plano de contingéncia
- Definir uma Politica de Seguranca e fazer com que seja cumprida

- Educar os funcionarios

- Atencao aos golpes usando engenharia social FUNC,

%
2

- Nao publicar detalhes pessoais nem sobre clientes nas
redes sociais

s

- Manter atualizado o software de seguranca em todos o

os dispositivos -—
- Usar senhas diferentes para cada conta de e-mail e troca-las 8
frequentemente

- Nao abrir e-mails de remetentes desconhecidos
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