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As ameacas de seguranca cibernética exploram a maior complexidade
e conectividade de sistemas de infraestrutura critica, o que coloca em
risco a seguranca das informacoes dos individuos, das empresas,
economia e governos.

Para combater esses riscos cibernéticos, o NIST (Instituto Nacional de Padrdes
e Tecnologia) desenvolveu uma estrutura de seguranca cibernética baseada
em riscos para fornecer as agéncias governamentais e ao setor

privado padrbes e melhores praticas

para ajudar a gerenciar os riscos de

seguranca cibernética.

INTRODUCAO

+de 421 milhoes

de pessoas tiveram suas
informacoes pessoais roubadas
por cibercriminosos em 2022

Estima-se que os custos com
Ransomware cheguem a

[ ] ~
USS$S 265 bilhoes
ateé 2031
O custo médio de uma violacédo de Em 2022 foram mais de 259 mil
dados atingiu um recorde historico vulnerabilidades de seguranca
de Uss 4,35 milhﬁes relatadas, um aumento de 26,5%

_ em relacao ao ano anterior
(R$ 22 milhdes) no ano passado ¢


https://www.nist.gov/

A estrutura de seguranca cibernética do NIST € uma
ferramenta poderosa para organizar e melhorar seu
programa de seguranca cibernética. E um conjunto de
diretrizes e praticas recomendadas para ajudar as organizacoes
a construir e melhorar sua postura de seguranca.
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A estrutura apresenta um conjunto de recomendacdes e
padroes que permitem que as organizacdes estejam mais bem
preparadas para identificar e detectar ataques cibernéticos,
além de fornecer diretrizes sobre como responder, prevenir
e se recuperar de incidentes cibernéticos.

NIST CYBERSECURITY FRAMEWORK

Essa estrutura aborda a falta de padrées quando se trata de seguranca cibernética
e fornece um conjunto de regras e diretrizes para as organizacdes de todos os setores.

O NIST CSF é considerado o padrao-ouro para a construcdo de um programa de
seguranca cibernética. Se vocé esta comecando a estabelecer um programa ou ja
esta executando um processo, a estrutura é ideal, agindo como uma ferramenta
de gerenciamento de seguranca de nivel superior que ajuda a avaliar o risco de
seguranca cibernética em toda a organizacao.




A estrutura categoriza todos 0s recursos, projetos, processos e atividades
diarias de seguranca cibernética nessas 5 funcoes principais:
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IDENTIFICAR

A funcao “Ildentificar” esta focada em estabelecer as bases

para um programa eficaz de seguranca cibernética. Ela auxilia
no desenvolvimento de um entendimento organizacional para
gerenciar o risco de seguranca cibernética para sistemas, pessoas,
ativos, dados e recursos. Para permitir gue uma organizacao foque e
priorize seus esforcos, consistente com sua estratégia de gerenciamento
de riscos e necessidades de negocios, essa funcao enfatiza a importancia de entender o contexto de
NegocCios, 0s recursos que suportam funcdes criticas e 0s riscos de seguranca relacionados.

As atividades essenciais incluem:

Identificar o ambiente de
negocios da organizacao,
incluindo seu papel na
cadeia de suprimentos

Identificar ativos fisicos e
de software para estabelecer
a base de um programa de
gerenciamento de ativos

Identificar as politicas de segurancga
cibernética estabelecidas para definir
O programa de governanca, bem
como identificar os requisitos legais e
regulatorios relativos aos recursos de
seguranca cibernética da organizacao

[
Identificar vulnerabilidades * Estabelecer uma

de ativos, ameacgas a recursos estratégia de
organizacionais internos gerenciamento de risco,
e externos e atividades de incluindo a identificacao
resposta a riscos da tolerancia ao risco

Identificar uma estratégia de
gerenciamento de riscos da cadeia
de suprimentos, incluindo prioridades,
restricoes, tolerancias a riscos e
premissas usadas para apoiar as
decisdes associadas ao gerenciamento
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Descreve as protecdes apropriadas para garantir a entrega de servicos de
infraestrutura critica e oferece suporte a capacidade de limitar ou conter o
Impacto de um possivel evento de seguranca cibernetica.

As atividades criticas incluem:
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Estabelecer protecao de seguranca
de dados consistente com a estratégia
de risco da organizacao para garantir
confidencialidade, integridade e
disponibilidade das informacdes

Capacitar a equipe por

meio de treinamento de
conscientizacao de seguranca,
incluindo treinamento de
usuarios privilegiados e
baseados em funcdes

Implementar protecoes
para gerenciamento

de identidade e controle
de acesso dentro da
organizacao, incluindo
acessos fisico e remoto

Implementar processos
e procedimentos para
mManter e gerenciar as
protecdes de sistemas e
ativos de informacao

Proteger recursos
organizacionais por meio
de manutencao, incluindo
atividades de manutencao
remota

Gerenciar a tecnologia para
garantir a seguranca e a resiliéncia
dos sistemas, de acordo com as
politicas, procedimentos e acordos
organizacionais



Garantir que anomalias e
eventos sejam detectados

Implementar recursos de
monitoramento continuo de eventos de

A deteccao de possiveis incidentes de seguranca
cibernética e fundamental e essa funcao define as
atividades apropriadas para identificar a ocorréncia de
um evento de seguranca cibernética em tempo habil.
As atividades nesta funcao incluem:

e seu impacto potencial seguranca cibernética e verificar a eficacia \__/
seja entendido das medidas de protecao, incluindo *$ecc0sse e
atividades fisicas e de rede ®0cs 0000000




RESPONDER

Essa funcao concentra as atividades apropriadas
para agir em caso de um incidente de seguranca
cibernética detectado e suporta a capacidade de
conter o impacto de um possivel incidente.

As atividades essenciais incluem:

Analisar o incidente

para garantir uma

resposta eficaz e apoiar

as atividades de recuperacao,
incluindo analise forense e
determinar o impacto dos incidentes

Garantir que o processo
de planejamento de
resposta seja executado
durante e apos um
incidente

Implementar melhorias
incorporando as licdes aprendidas
com as atividades de deteccdo/
resposta atuais e anteriores

Realizar atividades de
mitigag¢ao para evitar a
expansdo de um evento e
resolver o incidente

Gerenciar as
comunicagdes com

as partes interessadas
internas e externas
durante e apds um evento



RECUPERAR

ldentifica atividades apropriadas para renovar e manter
planos de resiliéncia e restaurar quaisquer recursos ou
servicos que foram prejudicados por conta de um incidente.

As atividades essenciais para esta funcao se sobrepéem
um pouco as da fase anterior (Responder) e incluem:

As comunicacgoes internas

e externas sao coordenadas
durante e apds a recuperacao
de um incidente de
seguranca cibernética

Garantir que a organizagao
implemente processos e
procedimentos de planejamento de
recuperacdo para restaurar sistemas e/
ou ativos afetados por incidentes

Implementacgao de
melhorias com base
nas licoes aprendidas e
revisdes das estratégias
existentes



NIST CYBER SECURITY FRAMEWORK
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POR QUE DEVO ADOTAR O NIST
CYBERSECURITY FRAMEWORK"”

Primeiro, vamos dar um passo atras e listar
0s problemas de seguranca cibernética que
provavelmente estao em primeiro lugar.

\Vocé se preocupa com riscos e
vulnerabilidades invisiveis.

N &

Vocé nao tem um inventdrio preciso
dos ativos que precisam ser protegidos.

Sua equipe gasta muito esforco perseguindo
itens que Nao terao impacto, engquanto vocé

. . A estrutura pode ajuda-lo
gostaria que eles se concentrassem no risco real.

com esses desafios. Com ela
VOCé sera capaz de alavancar
os aprendizados de pessoas
gue abordaram com sucesso
problemas semelhantes.

Vocé quer saber como lidar com itens
de risco com suas ferramentas atuais e
O que esta disponivel no mercado.

Seus colegas fora da equipe de seguranca O ObJeF'VO ‘da SsitiriLe ajuda-lo
ndo entendem o risco cibernético e, a priorizar Investimentos e
portanto, ndo conseguem entender ol.easoies'em seguranca
tarefas criticas de mitigacao cibernética, além de raciocinar

sobre a maturidade do seu

Seu conselho estd comecando a programa e fornecer uma

perguntar sobre a quantificagdo dos SSLTULUIE [DElrel COIMYERSE S CoIT &is
resultados de reducio de risco do plano partes interessadas, incluindo a
estratégico de seguranca cibernética que alta admlmstracf‘éo e seu conselho
sUa equipe estd executando. “Estamos em de administragao.

conformidade com o NIST?”
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https://www.nist.gov/

USANDO O PACOTE
DE APLICATIVOS DO

NIST NO ARCHER

O pacote de aplicativos Archer NIST- Aligned Cybersecurity Framework fornece diretrizes
diretas para abordar e gerenciar riscos de seguranca cibernética. Os proprietarios de
perfis podem catalogar o estado atual, priorizar e definir o escopo dos elementos do perfil e
definir seus resultados de estado desejados ou direcionados para o programa de seguranca
Cibernética de sua organizacao.

Os avaliadores, entao, avaliam esses perfis em relacao as categorias do Cybersecurity
Framework. Avaliacdes anteriores podem ser arquivadas para comparacao com o perfil atual
e medir o progresso. Relatérios e painéis fornecem uma visao clara do estado atual da
seguranca cibernética e do progresso que esta sendo feito em direcdo ao estado desejado
de seguranca cibernética.

Com a oferta do Archer NIST- Aligned Cybersecurity Framework, agéncias governamentais
e empresas do setor privado podem avaliar e medir sua postura de segurancga
cibernética, abordar lacunas e relatar a postura de seguranca cibernética de uma maneira
significativa que seja compreendida por todas as partes interessadas.

void main(String [axrgs]) {
wAX
x>3,14) {
fyetam.out.print(i + "Program")‘;




BENEFICIOS

A metodologia concisa permite que as
organizacdes entendam como seus esforcos
de seguranca cibernética se comparam as
orientacdes e fontes autorizadas do NIST.

A linguagem comum garante uma
comunicacao clara dos requisitos e do
progresso entre todas as partes interessadas,
incluindo a equipe de seguranca de Tl,
gerenciamento, parceiros, contratados,
fornecedores e outros.

A aplicacao do NIST Cybersecurity Framework
versao 11, lancada em abril de 2018, e as
melhores praticas de gerenciamento de

risco melhoram a seguranca cibernética

e a resiliéncia da infraestrutura critica,
independentemente do tamanho da
organizacao ou do nivel de sofisticacdao da
seguranca cibernética.

CARACTERISTICAS
PRINCIPAIS

Priorizar e definir o escopo dos objetivos e prioridades de
negocios da organizacao.

Criar um perfil atual que indique o progresso em direcao
aos resultados desejados.

Acompanhar as versoes da biblioteca do NIST Cybersecurity
Framework para avaliacdes de seguranca cibernética.

Avaliar o risco do ambiente operacional e identificar a
probabilidade e o impacto de um evento de seguranca
cibernética.

Identificar um perfil de destino que descreva os resultados
de seguranca cibernética desejados da organizacao.

Analisar o perfil atual em relacao ao perfil alvo por funcao,
categoria, nivel ou processo de negocios para determinar
lacunas.

Implementar um plano de acao para identificar as etapas
necessarias para corrigir as lacunas.



SOBRE A ATHENA
SOLUCOES INTELIGENTES

Somos uma consultoria com foco em GRC | IRM - Governanga, Riscos

e Compliance, Seguranca da Informacao e LGPD, formada por
profissionais certificados e altamente experientes na conducao de servicos
e implementacao de solucdes proprias e de parceiros.

Utilizamos solugdes robustas, lideres no quadrante magico do Gartner
e com ampla presenca na nossa regido.

Em nosso portfolio — Athena Professional Services — atuamos fortemente
com Implementacao de Solucgodes, Servicos Pés Implementacao de
Solucodes, Auditorias e Gap Analysis, Treinamentos e Consultoria, com
clientes de todos 0s segmentos de mercado em todo o pais.

Nosso desafio é construir solugées inteligentes e inovadoras para
ofertar ao mercado o que ha de mais moderno e atualizado em GRC | IRM,
Seguranca da Informacao e LGPD.
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http://athenasolucoes.com

Fontes:
2! Centro de Recursos de Roubo de Identidade (ITRC)

2! NIST Cybersecurity Framework 2.0 Concept Paper: Potential
Significant Updates to the Cybersecurity Framework

2! Relatorio “2022 Cost of a Data Breach”
=l “Cybersecurity Ventures”
= ESET

ATHENA

SOLUGOES INTELIGENTES

©2023 por Athena Solugdes Inteligentes. Todos os direitos reservados.



