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Nem & preciso irmos tao longe para entendermos a importancia da
mitigacdo de ameacgas nas empresas. Nao temos duvidas de que 2020
ficarda como um ano para ser lembrado por todos ndés. Embora a pandemia
de Covid-19 tenha tido um impacto enorme, os Ultimos dois anos Nos
trouxe muitos desafios, desde os incéndios florestais na Australia até a
erupc¢ao do vulcao Taal nas Filipinas, seguidos por uma longa lista de
terremotos, além de conflitos geopoliticos e ameacas cibernéticas
espalhadasem diferentes partes do mundo.

Todas essas ameacas, que se tornaram eventos reais, destacaram a
volatilidade persistente e disruptiva que estamos sujeitos atualmente.

De fato, nao ha razao para pensarmos que o risco diminuira. Na verdade, é
apenas provavel que aumente. O perigo de ameacas nunca deixara de ser
tdo eminente quanto é hoje, em virtude dos riscos reais aos quais
empresas e pessoas estao expostos.

Nos ultimos 20 anos, vimos o crash das ponto com, os ataques de

11 de setembro e a guerra ao terror, a crise financeira global, a pandemia,
ataques cibernéticos a grandes empresas €, agora, a guerra na Ucrania.
Eventos extraordinarios estao se tornando comuns.
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llustrando isso, a EY Global Board Risk Survey 2021 mostra que 83% dos membros do conselho
acreditam que as disrupcdes de mercado se tornaram cada vez mais impactantes e
87% acreditam que elas se tornaram cada vez mais frequentes.

Na pratica, nenhum individuo ou organizacao pode prever riscos especificos. Mas as empresas
podem e precisam se preparar para um futuro incerto e volatil que inclui mudancas climaticas,
disrupcao tecnoldgica, risco geopolitico, ameacas a cadeia de suprimentos global e questdes
relacionadas a crimes cibernéticos, protecao de dados e privacidade.

Este guia fornecera uma visao geral dos diferentes tipos de riscos que as empresas podem
enfrentar, bem como as etapas envolvidas na sua mitigacao. Ao compreender e implementar um
processo de gerenciamento de risco, as empresas podem se proteger de possiveis perdas e
garantir o sucesso a longo prazo.
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Os diferentes tipos de riscos

De fato, as empresas tém investido tempo e dinheiro no gerenciamento
de riscos, porém, as vezes esse investimento ocorre de forma errada.

As organizacdes geralmente o tratam como uma questao de
conformidade com regras e regulamentos a serem seguidos

pelos funcionarios.

Um foco na otimizacao do investimento para contratacao de
profissionais com alta capacidade de gerenciar os riscos, além da
aquisicao da tecnologia plataforma correta, certamente sera
mais efetivo no processo de gestao de riscos.

Além disso, essa abordagem é limitada: o gerenciamento de riscos de
negocios baseado em regras por si s6 nao diminui a probabilidade ou o
impacto de um desastre, além de diminuir sua capacidade de aproveitar
oportunidades de negdcios que podem envolver algum grau de risco.
Mesmo que essa decisao seja tomada pela propria empresa, o risco é real
e pode comprometer o crescimento do negadcio.
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As ameacas que sua empresa provavelmente enfrentara

Harvard Business Review divide os riscos de uma empresa em trés tipos: ameacas evitaveis (aquelas dentro
de sua organizacdo), ameacas estratégicas (aquelas que vocé pode assumir para gerar retornos mais altos)
e ameacgas externas (aquelas que ocorrem fora de sua organizag¢ao e, portanto, fora de seu controle).

Mais especificamente, os exemplos a seguir devem ser considerados em
sua avaliacao de gerenciamento de riscos de negdcios:

Riscos i\ Riscos fisicos
de perigo B o ambientais

a N AT

o

ncéndios ou explosdes; qualquer coisa que
Qualquer coisa no local de trabalho com possa danificar suas instalacdes, incluindo
potencial para causar danos as pessoas, que desastres naturais, como incéndios na area,
nao esteja sob o controle do ambiente de danos causados por tempestades,
negocios. Isso inclui itens como materiais inundacoes, furacdes ou tornados,
perigosos ou precipitacdo de maquinas. terremotos, etc. Alguns deles podem ser

\ j \ considerados relacionados ao clima. j
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Riscos
humanos

-

Questoes relacionadas ao pessoal
que podem afetar a operacao de sua
empresa, como baixa capacidade
técnica, funcionarios insatisfeitos, ex-
funcionarios, abuso de alcool e drogas,

K peculato ou fraude comercial.

~

Riscos
estratégicos

i

-

Falha em responder a mudancas no
ambiente de negdocios, muitas vezes
resultado de planos de negdcios ruins
ou errados, baixa inovacgao, perda de
vantagem competitiva em seu setor.

\_

Riscos tecnolégicos
e operacionais

[B]

7

Qualquer coisa que comprometa as
operacdes da sua empresa, como falta
de energia, fraude cibernética, falhas
do sistema, etc.

~

7

Riscos
O financeiros

\_

Riscos assumidos com ativos
financeiros, incluindo precificagao,
fluxo de caixa desorganizado,
cambio ou liquidacao de um ativo.
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L ‘\ Riscos a g Riscos a

3 5 ‘ terceiros .’ reputagéo
( \ A imagem da marca ou da empresa
Como clientes, parceiros e colaboradores pode ser ameacada por algo que a
também podem apresentar ameacasde organizacao faz, naofaz ou é acusada
vazamento de dados ou financeiras de ter feito. Muitas vezes, isso esta fora
a0s Negocios. do controle das empresas (como a
midia social, por exemplo).

- S\ J

| Riscos
—o regulatorios

e E

Mudancas nas leis e regulamentos
podem impactar as operacoes de
uma empresa. Por exemplo, as
novas regras de protecao e
privacidade de dados (LGPD).
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Uma das maneiras pelas quais as empresas estao lidando com os
riscos € através da adog¢ao do ESG, que refere-se as dimensdes
ambientais, sociais e de governanca que afetam a capacidade das

empresas de cumprirem suas obrigacdes para com seus acionistas
e outras partes interessadas.

A gestao de riscos na perspectiva do ESG tem levado as empresas a
adotarem medidas para aumentar sua resiliéncia as ameacase
melhorar seu desempenho em termos de sustentabilidade:
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Algumas das maneiras pelas quais as empresas estao lidando com os riscos ESG sao:

As empresas estao
adotando medidas
para diminuir sua
pegada de carbono,
aumentar a eficiéncia
energética e diminuir
o desperdicio.

As empresas estao se
concentrando em
atender as demandas
de seus colaboradores,
clientes e outras partes
interessadas em termos
de diversidade e
inclusao, condicdes de
trabalho justas e
responsabilidade
social corporativa.

As empresas estdo se
concentrando em
aprimorar suas praticas de
governanca corporativa,
incluindo a transparéncia
e o controle interno.
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Como construir e implementarum plano
de gerenciamento de riscos?

Um plano de gerenciamento de risco descreve como uma organizacao
iIra gerenciar uma ameaca, estabelecendo elementos-chave, como
objetivos, responsabilidades e procedimentos para mitigar riscos.

O plano deve ser projetado para atender as necessidades especificas da
sua empresa, deve ser revisado com frequéncia para garantir que
continue sendo relevante e, sempre que possivel, deve ser automatizado
com solucdes de software que ampliem a produtividade, reduzindo
custos e otimizando tempo.

A seguir estao alguns passos para ajuda-lo a criar um plano de
gerenciamento de riscos eficaz:
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Esta etapa define os que podem ter um impacto
positivo ou negativo na capacidade da organizagcao de conduzir os
negocios, incluindo aqueles relacionados a reputacao, ao meio ambiente,
a seguranca e as financas.

Em outras palavras, a identificacao de riscos determina o que pode
acontecer, o que pode afetar, os objetivos do projeto e como essas coisas
podem acontecer. Embora possa ocorrer em todas as fases do processo, é
mais provavel que ocorra durante as fases de triagem de problemas,
desenvolvimento de conceitos e engenharia preliminar.

A identificacao de riscos € um processo iterativo porque Novos riscos
podem se tornar conhecidos a medida que o projeto progride em seu
ciclo de vida, riscos previamente identificados podem desaparecer e
outros riscos podem ser atualizados.
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Avalie os riscos para o negoécio e determine
a tolerancia aorisco

Avalie seus impactos e sua tolerancia para lidar com esses riscos.
A probabilidade e o impacto de cada ameaca sao analisados para ajudar
a classificar os riscos.

O impacto pode ser medido em termos de custo, tempo, recursos, qualidade
ou produtividade. A tolerancia ao risco € definida pela capacidade da
organizacao de lidar com os danos causados pelo impacto do risco. Entre

os efeitos que podemos destacar estao a credibilidade da empresa e a
visibilidade da marca diante dos consumidores.

Essa avaliacaoajudara a determinar se um risco € aceitavelou nao, e

se precisara ser mitigado. Apos saber quanto risco esta disposto a
assumir, vocé pode colocar salvaguardas para proteger sua empresa de
possiveis perdas.
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Apos a avaliagcao, se um risco nao for toleravel, ele deve ser mitigado.
A mitigacao significa tomar medidas para 0S
riscos. Por exemplo, se um determinado projeto tem um alto nivel
de risco, vocé pode tomar medidas para mitiga-lo, como adicionar
Mais pessoal ou mudar o cronograma.

Cada um dos riscos identificados deve ter um plano de mitigacao
gue descreva as medidas que serao tomadas para reduzir ou
eliminar o risco. Um plano de mitigacao bem-sucedido deve

considerar os seguintes fatores:
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Um plano de mitigacao bem-sucedido deve considerar os seguintes fatores:

O custo deve ser aceitavel em
relacao ao custo total do projeto
e a reducao do risco.

O plano deve ser eficaz para
reduzir o nivel de risco.

O plano deve ser implementado em
um prazo aceitavel para nao afetar
O cronograma do projeto.



ATHENA

SOLUGOES INTELIGENTES

a Implemente o plano de gerenciamentode risco

O plano serd implementado através da realizacao de atividades
especificas, como treinamento de pessoal, aquisicao de ferramentas e
processos de comunicacao.

O plano também deve ser documentado para garantir a compreensao e
o cumprimento das etapas pelos envolvidos. A implementacao do plano
deve ser revisada e ajustada com base na experiéncia para garantir que
esteja sempre atualizado.
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O plano de gerenciamento de riscos deve ser revisado e atualizado
sempre que houver mudancas significativas no ambiente de negdcios.
Isso pode incluir a introducao de novos produtos ou servicos, a expansao
para novos mercados ou a aquisicao de outras empresas.

As mudancas nas circunstancias externas, cComo a economia ou as
regulamentacdes, também podem afetar os riscos que sua empresa
enfrenta e, portanto, devem ser consideradas ao revisar o plano.

O gerenciamento de riscos € um processo continuo que deve ser
revisado e atualizado para garantir que esteja sempre atualizado.
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Tendéncias de gerenciamento de risco

No mundo dos negdcios é essencial estar atento as tendéncias que podem afetar seus resultados. Mesmo que vocé
tenha um processo de gerenciamento de riscos bem-estabelecido, € importante saber o que esta acontecendo para
que possa se adaptar as mudancas. Algumas das principais tendéncias de gerenciamento de riscos atualmente sao:

Reputacao
e ESG

/Com a crescente preocupagéo\

com questdes ambientais,
sociais e de governanca, muitas
empresas estao buscando
melhorar sua reputacao em
relacao a essestemas. Isso
significa que o gerenciamento
de riscos deve incluir a
reputacao e o ESG como fatores

\ a serem considerados. /

= Risco de

terceiros

/ Devido a crescente \
complexidade das relacdes
entre as empresas, o risco de

terceiros esta se tornando cada
vez mais importante.

E importante considerar o risco
de terceiros em todos os
aspectos do gerenciamento de
riscos, desde a identificacao de
ameacas até a mitigacao

e resposta.

@ Tecnologia

/ Ela se destaca cada vez mais
Nno mundo dos negocios e,
consequentemente, esta se
tornando um fator fundamental
No gerenciamento de riscos.
A tecnologia pode ser usada
para ajudar a identificar e
gerenciar riscos, bem como
para monitorar e responder

a ameacas.

\_ w
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Além de usar o gerenciamento de riscos para evitar situacdes ruins, mais empresas estao
procurando formalizar como gerenciar riscos positivos para agregar valor ao negdcio. Ou seja,
estao buscando mitigar riscos para que possam tirar proveito de oportunidades.

Ao compreender 0s varios riscos que sua empresa enfrenta e implementar um processo de
gerenciamento de risco, vocé pode ajudar a proteger sua empresa de possiveis desastres. Fique a
frente da curva seguindo as ultimas tendéncias em gerenciamento de risco e garanta que sua
empresa esteja bem protegida contra quaisquer riscos possiveis.
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Sobre a Athena Solucodes Inteligentes

A Athena Solucoes Inteligentes é uma consultoriacom focoem
GRC| IRM - Governanca, Riscose Compliance, Segurancada
Informacao e LGPD, formada por profissionais certificadose
altamente experientes na conducaode servicos e implementacao
de solucdes propriase de parceiros.

Utilizamos solucdes robustas, lideres no quadrante magico do
Gartner.Isso da a garantiade um servico qualificado e eficiente
para 0s N0ssos clientes.

Em nosso portfdlio, temos varios cases de Implementagaode
Solucgdes, Servicos Pos- implementacao de Solucdes, Auditoriase
Gap Analysis, Treinamentos e Consultoria, com destaque para
nossa liderancaem projetosde Archer no Brasil.

Nosso desafio é construir solucdes inteligentese inovadoras para
ofertar ao mercado o que ha de mais moderno e atualizadoem
GRC| IRM, Segurancadalnformacaoe LGPD.


https://athenasolucoes.com/
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