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Introducao

Vocé ja ouviu falar em seguranca de aplicacoes? Esse processo é bastantecomum na area da tecnologia
e trata-se de um conjuntode acdes que visam construir,lancare manter as aplicacdes, sempre adotando
as melhores praticas de Desenvolvimento Seguro. Ao contrariodo que muitos pensam, a segurancade
aplicacdesnao € apenasa realizacao de testes mas, sim, um processo que funciona de forma continua.

Estima-se que 90% dos aplicativos que sao desenvolvidostenham vulnerabilidades e isso € alarmante. Por
ISSO que investir em seguranca e tao importante e necessario. Além disso, com ambientes cada vez mais
complexos, hibridos e totalmente na nuvem, muitas empresas trabalham com praticamentetodasas
aplicacdeslegadas e terceiras. Isso porque existe uma grande utilizacao de cédigos pré-desenvolvidos
para acelerar o processo de desenvolvimento. Por um lado adianta o trabalho mas também podetrazer
uma série de falhas e problemas.

Em meio a esse cenario,como garantir que a sua esteira de DevOps e sua analise de aplicacdesterceiras
avaliem potenciaisvulnerabilidades? Aresposta esta na utilizacaode plataformasde automacao!
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Segundo pesquisas do Gartner, 75% dos ataquescibernéticos realizados
no mundo exploram as vulnerabilidades das aplicacoes. E por isso
que o investimento emseguranca é tao importante e necessario.

Ao terem os dados acessados por criminosos, por exemplo, as empresas
podem ter impactosfinanceiroseeconémicos. Além disso, osdanosde
imagem também ocorrerao e a organizac¢ao pode perder a confianca de
seus clientes. Cabe lembrar ainda que ja esta valendo, no Brasil, a Lei
Geral de Protecaode Dados (LGPD), que penalizaas organizacdesque
vazarem dadosde terceiros, como clientese funcionarios. Vale ressaltar
que tais vazamentos podem ocorrer em decorrénciade falhas de
seguranca nas aplicacoes.

Os valores das multasda LGPD podem chegar a 2% do faturamento
totalda empresa, com limite de R$ 50 milhdes.
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O termo seguranc¢a de aplicagdo comecou a ser utilizado ainda na época
da Segunda Guerra Mundial, guando ocorreu o primeiro ataque hacker da
historia.

Na ocasiao,a Bombe, uma ferramenta desenvolvida pelos poloneses, foi
utilizada para decifrar dadosde codigossecretosdo governoda
Alemanha. Desde entao, os militares de praticamentetodo o mundo
passaram a tomar mais cuidadocom asaplicacdesque utilizam, evitando
gue dadossensiveis sejam acessados pelos inimigos.

A partir da década de 1990, quando a computacao comegou a ser muito
mais utilizada no meio empresarial, as empresas também passaram a se
preocupar comisso e as tecnologiasse desenvolveram.
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Praticamente todos os pesquisadores e especialistas no desenvolvimento de
softwares e de aplicagdes concordam que o fluxo shift-left é a base para a
segurancade uma aplicacao.

Trata-se de um modelo de desenvolvimento em que as aplicacdes sao
desenhadas a partir de uma orientacao horizontal, da esquerda para a
direita. Observe o grafico abaixo:

1 Requirement 3 Coding 5 Maintenance

Aideia dofluxo shift-left é fazer com que a seguranca ja seja pensada na ponta, ou seja,
no inicio do desenvolvimento de uma aplicacao.
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Sendoassim, ao criar um sistema ou aplicativo, 5 passos devem ser seguidos. Sao eles:

Esta € a etapa de
desenvolvimento das
aplicacdes em que se deve
pensar Nos requisitos a serem
cumpridos para que
elas sejam seguras.

Para isso, uma série de testes
pode ser realizada, inclusive
para conhecer o perfil do
publico que utilizara a
aplicacao.

Na etapa do Design, as
aplicacdes sao desenhadas e
projetadas de acordo com
0s requisitos que foram
estabelecidos anteriormente.
Testes de usabilidade e
experiéncia, ou chamados Ul
e UX, também podem ser
realizados nesse momento.

A etapa da Codificacaodiz
respeito a elaboracao dos
codigosde programacgao

que permitem o
funcionamento da aplicacgao.
Nesse momento, os
programadores devem sempre

elaborar codigoscom boas
praticasde seguranca, para
gue nao sejam vulneraveis a
ataques ou qualquer outro tipo
de cibercrime.
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A etapa do testing é
bastante simples. Trata-se
da realizacao de testes do

projeto desenvolvido.

Os testes podem ser
realizados internamente
pela equipe desenvolvedora
e, também, por usuarios
aleatorios para verificar
Como O recurso desenvolvido
impacta os usuarios comuns.

Engana-se quem pensa
gue as atividades de
seguranca de aplicagcaose
encerram qguando o
produto é colocado no ar.
Depois que 0s usuarios
estiverem utilizando o
recurso, inicia-se a etapa
manutencao da aplicacao.O
objetivo € que possiveis
vulnerabilidades sejam
identificadas.Assim, o
processo entra num ciclode
melhoria continua.
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Diferenca entre seguranca de aplicacao
e vulnerability management

Embora tenham algumas semelhancas, os processos sao diferentes e saber
quais sao as competéncias de cada um deles é fundamental para que seja
possivel atuar em cada situacao. O vulnerability management é um
processo que visa avaliar, relatar e corrigir vulnerabilidades cibernéticasem
endpoints, cargas de trabalho e sistemas. Em resumo, na infraestrutura.

“Yulnerabilidade é uma fraqueza de um ativo ou grupo de ativos,
que pode ser explorada de acordo com uma ou mais ameacg¢as.”

International Organization of Standardization (ISO)

A seguranca de aplicacao, por sua vez, vai além do vulnerability
management. O processo, como explicado, € continuo e se inicia ainda no
desenvolvimento da solucao. Ao contrario do vulnerability management,
que visa identificar e corrigir vulnerabilidades, o papel da seguranca de
aplicacaoé nem sequer deixarque elasocorram ou, pelo menos, reduzir
essa possibilidade de forma significativa.
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Existem diferentes tipos de vulnerabilidades que podem gerar ameacas
cibernéticas paraas empresas, mas destacaremosaqui as duas principais:

As vulnerabilidades de cddigo sao
aquelas que se referem a seguranca
do proéprio software ou aplicacao.
Esse tipo de vulnerabilidade, portanto,
€ uma falha de seguranca no cédigo,
gue cria um potencial risco de

comprometer a seguranca da aplicagao.

Por meio de uma vulnerabilidade no
codigo, um agente de ameaca pode
tirar proveito da situacao para anexar
um ponto de acesso e roubar dados
sigilosos da empresa, por exemplo.

S3ao aquelas que nao estao relacionadas
a aplicacdaoem si, mas sim a forma
como elas sao utilizadas.

Os erros por conta de desatencao, falta de
conhecimento (uma senha fraca, por exemplo)
ou até mesmo atitudes mal-intencionadas dos

colaboradores da empresa sao exemplos

de vulnerabilidades na operacao.

E por isso que a adocdo de politicas internas
de seguranca é tao importante para as
organizacdes. E um bom plano de seguranca
de aplicacao deve considerar ambos os tipos
de vulnerabilidades para os negocios.
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HCL AppScan:referénciaem
segurancade aplicacao

Comosolucao para a segurancade aplicacao,a Athena Solucoes
Inteligentesrealiza a implementacaode HCL APPScan.

Trata-se de uma tecnologia de testes de seguranca SAST, DAST e IAST,
que permite um processo de desenvolvimento mais seguro, sem perder
eficiéncia da esteirade DevOps.

Com uma infinidade de linguagensabrangidase a possibilidade de ser
usadoem ambientes complexos, o HCL APPScan possibilita a seus
clientes testar aplicacdes propriaseterceiras, e expor eventuais
vulnerabilidades deformaautomatizada erapida.

Além disso, é possivel comprar avaliacdoes pontuaise atender a
demandas de analises de segurancaem aplicacdéessem grande
Investimento, abarcando necessidades continuase pontuais.
Sem duvida, esta € umadas melhoressolucdesde segurancade
aplicacaodo mercado e vale a pena buscar por mais informacoes
sobre o assunto!
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Os desenvolvedores de aplicagées, assim como os
gestores de Tl das empresas que as utilizam, precisam

estar sempre cientesde questdes sobreseguranca.

Além disso, eles precisam ser treinados continuamente para
qgue saibam lidarcom as tecnologiasatualizadase quetodas
as etapas do desenvolvimento ocorram de forma segura.
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Conheca a Athena Solug¢des Inteligentes

Somos uma consultoria com foco em GRC | IRM - Governanca,
Riscose Compliance, Segurancadalnformacaoe LGPD,
formada por profissionais certificados e altamente experientes
na conducao deservicos e implementacao de solucdes proprias
e de parceiros.

Utilizamos solucdesrobustas, lideres no quadrante magico do
Gartner e com ampla presencana nossa regiao.

Em nosso portfélio— Athena Professional Services — atuamos
fortementecom Implementacao de Solucdes, Servicos Pos
Implementacao de Solucdes, Auditoriase Gap Analysis,
Treinamentose Consultoria,com clientes de todos os
segmentos de mercadoem todo o pais.

Nosso desafio € construir solucdesinteligentes e inovadoras
para ofertar ao mercado o que ha de mais modernoe
atualizadoem GRC | IRM, Segurancada Informacaoe LGPD.

www.athenasolucoes.com
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